NOM DE CODE: ORION

Chapitre 5

CHAMPS
IMMATERIELS | |

Wl -
o

1| |

all

|
w | AL
s

1




QUELQUES JOURS PLUS TARD... F- -

OUAOUH TU AS VU ? ENCORE UN SITE D'UNE ENTREPRISE
DE L'AERONAUTIQUE QUI A ETE DEFACE! CEST LA TROISIEME
DONT JENTENDS PARLER DEPUIS CE MATIN!

7

AU MEME MOMENT DANS o
UNE GRANDE ENTREPRISE CIVILE...

ERIC
TU PEUX VENIR ?

ON A UN PROBLEME,

LE SERVICE CYBERSECURITE,
REMONTE UNE ATTAQUE
MASSIVE DE NOS
SYSTEMES...
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LE RESEAU EST BLOQUE,

IMPOSSIBLE DE
SE CONNECTER
AU SERVEUR!

HE
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LE SITE EST
COMPLETEMENT
BLOQUE PAR UNE
ATTAQUE DDOS !

ON ME DEMANDE
UNE RANCON EN
BITCOIN POUR
DECRYPTER
MES DONNEES

_J

L,

MON ECRAN
CLIGNOTE ROUGE
C'EST NORMAL?

-

,
LES ENTREPRISES FRANCAISES DE LA DEFENSE ET
NOS PRINCIPAUX OPERATEURS CIVILS D'IMPORTANCE
VITALE, DU DOMAINE DE L'EAU ET DE L'ENERGIE
NOTAMMENT, SONT CIBLES PAR DES CYBERAT-
TAQUES MASSIVES COMME NOUS NEN AVONS
JAMAIS CONNU!

CES ATTAQUES ETATIQUES,
D'ORIGINE VRAISEMBLABLEMENT MERCURIENNE,
SEMBLENT ETRE LIEES A
L'INTERVENTION FRANCAISE

EN AQUILONIE...
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FRANCE INTER 6 HOO
LE GENERAL REBELLE AQUILONIEN, MART BOLAN,
QUI CONTESTE LE GOUVERNEMENT DE SON PAYS
DEMOCRATIQUEMENT ELU A PUBLIE DANS LA
NUIT DES VIDEOS PRESENTANT DES EXACTIONS
QUI, AFFIRME-T-IL AURAIT ETE ORCHESTREES PAR
L'ARMEE FRANCAISE...

CES ALLEGATIONS ONT
SUSCITE UNE IMMENSE
EMOTION PRINCIPALEMENT
RELAYEE PAR LES PAYS
ALLIES DE MERCURE

CES MEMES PAYS SOMMENT
LE GOUVERNEMENT FRANCAIS
DE RETIRER NOS TROUPES
DU TERRITOIRE AQUILONIEN!

Kevin-I'informé

J’ai honte d’étre

francais! Natacha6789

La honte c’est surtout que tu ne

de FakeNews...

sois pas rendu compte qu’il s’agit

te

MONSIEUR LE CHEF D'ETAT-MAJOR CONFIRMEZ-VOUS QUE

DES CIVILS AURAIENT PU ETRE TOUCHES PAR DES TIRS FRANCAIS 7
ENCORE UNE FOIS, NOUS NE CIBLONS QUE DES OBJECTIFS MILITAIRES

ET NOS PROCESSUS, DESTINES A EVITER TOUT DOMMAGE SUR LES CIVILS,

SONT EXTREMEMENT RIGOUREUX.
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~
BALARD, 30 MINUTES PLUS TARD T
—
VOUS SOUHAITIEZ ME VOIR ..___:_ \:

\]u MON COMMANDANT? T
-—-___“_-
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CAPITAINE, PUISQUE VOUS AVEZ SUIVI LE DEBUT
DE L'HISTOIRE, VOUS PARTEZ DEMAIN COUVRIR
L'INTERVENTION EN NORD AQUILONIE.
MERCURE NOUS ATTAQUE INDIRECTEMENT
DANS LE CHAMP DES PERCEPTIONS ET
CHERCHE A NOUS DESTABILISER.

VOUS ALLEZ SUIVRE
NOS FORCES TERRESTRES
ILS ESSAIENT DE RETOURNER DEPLOYEES.

LA SITUATION. CE SONT BIEN
DES MILICIENS QUI ONT TUE DES
SOLDATS FRANCAIS ET
QUI BLOQUENT LA FORCE

D'INTERPOSITION DE L'ONU!

NOUS AVONS
DEPLOYE DES
SPECIALISTES POUR
FILMER LES COMBATS
AU PLUS PRES ET
NOUS DEFENDRE SUR
TOKTOK, BOUHTUBE ET
AMSTRAMGRAM...
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A L'AEROPORT!

LE GOUVERNEMENT
UTILISE SES TROUPES LA FRANCE

COMME UNE ARMEE RENOUE AVEC

D'OCCUPATION! SES VIEILLES
HABITUDES

COLONIALES!

QUE REPOND UN ANCIEN COLONEL JURISTE
SPECIALISE EN DROIT DES CONFLITS ARMES A
UNE TELLE ACCUSATION ?

SOYONS
SERIEUX !

CE DISCOURS
NE RESISTE PAS
A UN SIMPLE
FACTCHECKING...

CE NEST PAS PARCE
QU'ON HURLE UNE
ALLEGATION
QUE CA DEVIENT
UNE VERITE!

s

LES IMAGES SUR LESQUELLES IL APPUIE
SES ACCUSATIONS N'ONT PAS ETE TOURNEES
IL Y A QUELQUES JOURS EN AQUILONIE MAIS LORS
D'UN ENTRAINEMENT DE L'ARMEE FRANCAISE EN 2021
EN CORREZE!
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MALHEUREUSEMENT BIEN REELLES! POUR PROTEGER UNIQUEMENT AXE SUR DES cie L:fs :ﬁf,c's ' GUERRE CHIRURGICALE
_ _ LA POPULATION CIVILE. !

SITES MILITAIRES ENNEMIS TANT QUE VOUS Y ETES?
STRATEGIQUES!

EN REVANCHE CES IMAGES DE MASSACRE i NOTRE ARMEE OFERE l
PERPETREES PAR LES MILICIENS SONT LA FRANCE S'EST ENGAGEE UN CIBLAGE PRECIS ET POURQUOI PAS
r
:

NOUS AVONS, PAR AILLEURS, MIS EN PLACE
UN DISPOSITIF PARTICULIER POUR PROTEGER
LA POPULATION CIVILE D'ATTAQUES DE DRONES

KAMIKAZES ENNEMIS!

T

IL NE VOUS A PAS ECHAPPE QUE LE PRESIDENT AQUILONIEN DESOLEE DE VOUS INTERROMPRE,
AUN MATHY, INVITE DHONNEUR A L'ONU, MAIS UNE VIDEO DE LA PILOTE OTAGE DES MILICIENS VIENT
A OFFICIELLEMENT REMERCIE LA FRANCE! D'ETRE MISE EN LIGNE SUR LE RESEAU KIT KOT!
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LA VIDEO AURAIT ETE TOURNEE PAR SES AMIS
LORS D'UNE SOIREE ARROSEE PEU AVANT SA MISSION

L'ETAT-MAJOR ‘
EST CLAR...

ON DOIT
LES ANNIHILER!

LA DGSE EST
FORMELLE: LYNX EST
EMPRISONNEE

EN AQUILONIE
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JE VEUX BIEN QU'ON LES BOMBARDE.
MAIS NOUS OBLIGER A CIBLER LES HOPITAUX
ET LES ECOLES, CA CRAINT!

EN REVANCHE, SA LOCALISATION
LEUR EST INCONNLUE...

CEST UNE PREUVE
ACCABLANTE ET
INDISCUTABLE!

C'EST UN DEEPFAKE
GROSSIER CONCU PAR
UNE IA GENERATIVE!

POUR INTERVENIR AVEC
VOTRE EQUIPE DE FORCES
SPECIALES. RETROUVEZ-LA
ET REVENEZ AVEC ELLE,
SAINE ET SAUVE!

VOUS AVEZ LE FEU VERT A VOS ORDRES
MON GENERAL!

Chapitre 5 - CHAMPS IMMATERIELS | 40



=N 3 ; G ,
MINISTER_E /
DES ARMEES
Liberté
Egalité
Fraternité 5

D e—=_

|

Les menaces issues du champs
informationnel et du milieu cyber.

« Face aux menaces [cyber et informationnelle] et afin de défendre ses intéréts fondamentaux, la France doit
parfaire son organisation, étre capable de riposter dans tous les champs de I’hybridité et protéger ses infrastructures
les plus critiques. » (Revue stratégique de défense et de sécurité nationale 2022).

Des milieux traditionnels (Terre — Air — Mer), les conflits se sont largement étendus au milieu
cyber et au champ de l'information.

Mis en ceuvre pour la premiére fois a cette échelle, le CYBER a été intégré a I'ensemble

de la manceuvre dans les trois volets de luttes informatiques offensive (LOI), défensive (LID)
et d'influence (L2I). Les actions d’influence et de lutte informationnelle (ILI) ont également

démontré leur efficacité pour garder I'initiative sur I'ennemi.

ORION 23 a réaffirmé:

+ le besoin de pouvoir se protéger des attaques cyber de I'ennemi (contre nos systémes
d’armes, nos réseaux de commandement mais aussi les réseaux civils clefs sur le territoire
national), et la nécessité d'étre capable de |'attaquer en tirant parti des vulnérabilités
de ses systemes informatiques;

» le besoin d’intégrer I'influence et la lutte informationnelle dans la manceuvre
globale en coordination avec la composante cyber et les autres domaines de
la lutte informationnelle (communication opérationnelle, opérations psychologiques,
actions civilo-militaires et Key Leader Engagement (KLE).
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